
NENECHTE SE NACHYTAT! Přehled  
nejčastějších typů phishingových útoků
Phishingové útoky se pro všechny typy organizací staly hrozbou, na kterou je třeba se připravit. Klíčem jsou znalosti 
o nejběžnějších typech phishingových útoků a o tom, jak je identifikovat. SoftwareONE vám pak pomůže se vším 
ostatním!
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Jak vám můžeme pomoci? 
Kontaktuje nás pro více 
informací o našich službách  
v oblasti Security.

T: +420 241 405 297
E: info.cz@softwareone.com

www.softwareone.cz

BĚŽNÝ PHISHING

SPEAR PHISHING

CEO FRAUD

HLASOVÝ PHISHING (VISHING)

SMS PHISHING (SMISHING)

FARMAŘENÍ (PHARMING)

 › Nejčastější forma phishingu.

 › Podvržení e-mailů od 
důvěryhodných odesílatelů.

 › Krádeže informací na základě 
napodobení legitimního 
poskytovatele služeb.

 › Nejčastěji v prostředí sociálních 
médií.

 › Podvržení e-mailů od známých 
odesílatelů s použitím 
personalizovaných informací.

 › Falšování zpráv na úrovni  
managementu.

 › Cílí na získání oprávnění  
k finančním transakcím.

 › Podvody prostřednictvím 
telefonátů.

 › Napodobování známých subjektů  
s cílem odcizit citlivá data.

 › Podvody přes SMS a jiné textové 
zprávy.

 › Napodobování známých subjektů  
s cílem odcizit citlivá data.

 › Změna IP adresy spojené  
s doménou webové stránky.

 › Přesměrování uživatele na stránku 
se škodlivým obsahem.

 › Pečlivě zkoumejte URL adresy.

 › Zkontrolujte legitimitu 
přesměrování.

 › Pozor na obecné pozdravy, 
gramatické a pravopisné chyby.

 › Proškolte uživatele o kybernetické 
bezpečnosti.

 › Omezte sdílení osobních 
informací.

 › Investujte do automatizovaných 
řešení na analýzu e-mailů.

 › Zajistěte školení o kybernetické 
bezpečnosti pro management.

 › Nastavte vícefaktorovou 
autentikaci pro finanční transakce.

 › Vyhněte se přijímání hovorů od 
neznámých čísel.

 › Nikdy nesdělujte citlivé a osobní 
informace po telefonu.

 › V případě pochyb zavolejte 
subjektu zpět na známé číslo  
a ověřte si předchozí hovor.

 › V případě pochyb zavolejte 
subjektu zpět na známé číslo 
a ověřte si, že vám byla zpráva 
odeslána úmyslně.

 › Navštěvujte pouze stránky 
chráněné prostřednictvím https.

 › Používejte antivirový software, 
upravte nastavení zabezpečení  
a pravidelně instalujte aktualizace.


