softwareNE

NENECHTE SE NACHYTAT! Prehled
nej¢astéjsich typu phishingovych utoku

Phishingové Utoky se pro vsechny typy organizaci staly hrozbou, na kterou je tfeba se pripravit. Klicem jsou znalosti
o nejbézngjsich typech phishingovych Utokl a o tom, jak je identifikovat. SoftwareONE vam pak pomUzZe se véim

ostatnim!

Nejcastéjsi forma phishingu.

Podvrzeni e-mailt od
duvéryhodnych odesilateld.

Kradeze informaci na zakladé
napodobeni legitimniho
poskytovatele sluzeb.

> Nejcastéji v prostredi socialnich
médii.
> Podvrzeni e-mailt od znamych

odesilateld s pouzitim
personalizovanych informaci. N

> FalSovani zprav na urovni 7
managementu.
> Cili na ziskani opravnéni ’

k finanénim transakcim.

Peclivé zkoumejte URL adresy.

Zkontrolujte legitimitu
presmérovani.

Pozor na obecné pozdravy,
gramatické a pravopisné chyby.

ING

Proskolte uzivatele o kybernetické
bezpecnosti.

Omezte sdileni osobnich
informaci.

Investujte do automatizovanych
feseni na analyzu e-maila.

. CEO FRAUD

Zajistéte skoleni o kybernetické
bezpecnosti pro management.

Nastavte vicefaktorovou
autentikaci pro financ¢ni transakce.

HLASOVY PHISHING (VISHING)

> Podvody prostifednictvim 2

telefonatu.

>  Napodobovani znamych subjektt
s cilem odcizit citliva data.

)

> Podvody prfes SMS a jiné textové y
zpravy.
>  Napodobovani znamych subjektt
s cilem odcizit citliva data.
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Vyhnéte se pFijimani hovora od
neznamych cisel.

Nikdy nesdélujte citlivé a osobni
informace po telefonu.

V pripadé pochyb zavolejte
subjektu zpét na znamé cislo
a ovérte si predchozi hovor.

SMS PHISHING (SMISHING)

V pripadé pochyb zavolejte
subjektu zpét na znamé cislo
a ovérte si, Ze vam byla zprava
odeslana umysliné.

FARMARENI (PHARMING)

)

o > Zmeéna IP adresy spojené > Navstévujte pouze stranky
OOO O s doménou webové stranky. chranéné prostrednictvim https.
OO > Pfesmérovani uzivatele na stranku > Pouzivejte antivirovy software,
se Skodlivym obsahem. upravte nastaveni zabezpeé&eni
a pravidelné instalujte aktualizace.
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